
Beispiele für Phishing-mails: 

Die unten genannten Beispiele stammen aus einem Artikel auf Spiegel-
Online vom 25.8.2012. Die Texte entsprechen häufig vorkommenden 
Phishing-mails. Da die Betrüger sich ständig neue Tricks einfallen lassen, 
können auch andere Texte vorkommen. Das Strickmuster wird aber 

meistens ähnlich sein. 

Solche oder ähnliche mails können Sie getrost ungesehen in den Spam- 
oder Junk-Ordner verschieben. Wenn diese mails Links enthalten, passiert 
nichts wenn Sie diese Links anklicken. Sie sollten aber keines Falls dort 
persönliche Daten eingeben. Wenn solche mails Anhänge enthalten, 
dürfen Sie diese nicht öffnen. Die Anhänge enthalten oft Trojaner, die 

Schaden anrichten können. 

 

 

Beispiel 1: Die angebliche Paypal-E-Mail 

Ungewöhnliche Kontobewegungen haben es notwendig gemacht Ihr Konto 
einzugrenzen bis zusätzliche Informationen zur Überprüfung gesammelt 
werden. Zur Zeit haben Sie nur begrenzten Zugang zu Ihrem Pay Pal 
Konto. Wir bitten Sie daher die von uns angeforderten Kontodaten zu 

erneuern. 

Bitte klicken Sie hier 

 

 

Beispiel 2: Die angebliche Visa-/Mastercard-Mail 

Sehr geehrter Kunde, 

Die Kreditkarte aus Sicherheitsgründen gesperrt worden. Wieder 
herzustellen und weiter zu tätigen und entgegenzunehmen Zahlungen 

online. 

Zum Aktualisieren hier klicken 

 

  



Beispiel 3: Post von der Post 

"Lieber Kunde, 

Es ist unserem Boten leider misslungen einen Postsendung an Ihre 
Adresse zuzustellen. Grund: Ein Fehler in der Leiferanschrift. 

Sie konnen Ihre Postsendung in unserer Postabteilung personlich kriegen. 
Anbei finden Sie einen Postetikett. Sie sollen dieses Postetikett drucken 

lassen, um Ihre Postsendung in der Postabteilung empfangen zu konnen. 

Vielen Dank! 

Deutsche Post AG" 

 

 

Beispiel 4: Der Gewinn in der Lotterie, an der man nie 

teilgenommen hat 

"Im Anhang finden Sie die Gewinnbenachrichtigung. 

Bitte affnen Sie die Anlage, ist sicher und Scan-pdf.. 

Dank. 

Management 

 

Sie haben gewonnen 

 

Wir empfehlen Ihnen, pdf Attached Datei öffnen,und wenden Sie sich für 

Ihr Agent Lotteriegewinn.. 

Mit freundlichen Grüssen,. 

Management" 

 

  



Beispiel 5: Die Kreditkartensperrung mit PDF 

"Hallo Gast Visa Europe, 

Ihre Kreditkarte wurde ausgesetzt, weil wir ein Problem festgestellt, auf 
Ihrem Konto. Wir haben zu bestimmen, dass jemand Ihre Karte ohne Ihre 
Erlaubnis verwendet haben. Für Ihren Schutz haben wir Ihre Kreditkarte 

aufgehangen. 

Um diese Suspension aufzuheben Es ist ganz einfach: 

 

1. Laden Sie die beiliegende Formular aus und offnen Sie sie in einen 

sicheren Browser-Fenster. 

2.Einmal geoffnet, werden Sie mit den Schritten bereitgestellt werden, um 

Ihren Zugang wieder herzustellen und den Anweisungen folgen.. 

 

Vermerk: Wenn diese nicht vollstandig ist , werden wir gezwungen sein, 

Ihre Karte aussetzen 

Wir bedanken uns fur Ihre Zusammenarbeit in dieser Angelegenheit. 

Dossier n : PP-1124-075-998 

 

Danke, Kunden-Support-Service. 

Copyright 1999-2012 Verifed by Visa . Tous droits réserves." 


